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Ratgeber Recht

SCHUTZ FUR
PATIENTENDATEN

Eine Biiwo-Leserin fragt:

Ich bin Arztin und habe meine Praxis neu
mit anderen Arzten in einem Arztzentrum.
Im Zuge der Umstrukturierung haben wir
beschlossen, unser elektronisches Archiv
auf eine von Dritten betriebene Cloud (ex-
terner Server) auszulagern und dort damit
auch alle Patientendossiers aufzubewah-
ren. Was muss ich betreffend Datenschutz
beachten?

Der Experte antwortet:

Sie sprechen ein derzeit viel diskutiertes
Thema an: Die Aufbewahrung von elektro-
nischen Personendaten auf einem Server
in einem ausgelagerten, ausfallsicheren
Rechenzentrum eines IT-Dienstleisters.
Bei Thren Patientenakten handelt es sich
um sensible und hochstpersonliche Perso-
nendaten, die der &rztlichen Schweige-
pflicht unterliegen, und deren Bearbeitung
durch das Datenschutzrecht geregelt wird.
Gemdss Datenschutzgesetz kann das Be-
arbeiten von Personendaten und somit
auch die Verwaltung und Archivierung von
Patientendossiers Dritten ibertragen wer-
den. Eine Ubertragung ist aber nur dann
zuldssig, wenn der Dritte vertraglich zur

o

Was gilt bei Cloud-Lsungen?

Einhaltung der Datenschutzvorschriften
verpflichtet wird, und keine gesetzlichen
Geheimhaltungspflichten bestehen. Da Sie
als Arztin grundsétzlich an das strafrecht-
lich verankerte drztliche Berufsgeheimnis
gebunden sind, besteht fiir Sie eine gesetz-
liche Geheimhaltungspflicht. Aus diesem
Grund ist die Nutzung von Cloud-Diensten
nur unter bestimmten rechtlichen Voraus-
setzungen moglich.

Ein Zugriff durch den Anbieter der Cloud
auf Patientendaten muss ausgeschlossen
sein. Sie sind deshalb verpflichtet, dafiir zu
sorgen, dass die Daten nur verschliisselt
auf dem Cloud-Server liegen. Dabei ist da-
rauf zu achten, dass die Verschliisselung
der Daten bereits in Threr Praxis erfolgt,
bevor die Daten auf externe Server trans-
feriert werden. Die Patientendaten miissen
konsequent verschliisselt sein, was heisst,
dass Sie als Dateninhaber als einzige Per-
son den Schliissel zu den sich in der Cloud
befindlichen Daten besitzen. Nur so ist ge-
wihrleistet, dass Sie Ihre Geheimhaltungs-
pflicht einhalten konnen und keine unge-
rechtfertigte Bearbeitung der Patienten-
daten stattfindet. Kénnen oder sollen Pa-

Die Aufbewahrung von elektronischen Patientendossiers iiber Cloud-Dienste ist nur unter bestimmten

rechtlichen Voraussetzungen moglich.
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tientendaten nicht vollstindig verschliis-
selt werden (z.B. weil Daten extern auch
noch bearbeitet werden miissen), setzt
eine Auslagerung von Patientendaten auf
einen Cloud-Server eine ausdriickliche
Einverstdndniserklirung jedes betroffe-
nen Patienten voraus.

Zusétzlich miissen Sie den Cloud-Dienst-
leister vertraglich zur Einhaltung von
Datenschutzmassnahmen  verpflichten.
Das bedeutet, dass die Patientendaten
durch angemessene technische und orga-
nisatorische Massnahmen gegen unbefug-
tes Bearbeiten geschiitzt werden miissen.
Dazu bedarf es einer individuellen, auf
Ihre Bediirfnisse abgestimmten Vereinba-
rung. Die von den Cloud-Dienstleistern sel-
ber verfassten standardisierten Nutzungs-
bestimmungen geniigen hierzu nicht.
Wihlen Sie den Cloud-Dienstleister des-
halb sorgfaltig aus. Er sollte vertrauens-
wiirdig sein und iiber ein IT-Sicherheits-
management verfiigen. Wichtig dabei: Die
Daten diirfen die Schweiz nicht verlassen,
das heisst, der Server darf nicht im Aus-
land liegen, da ansonsten zusétzliche Ab-
klarungen notwendig sind.

DER EXPERTE

Kunz Schmid ist eine Notariats- und An-
waltskanzlei in Chur, die vorwiegend auf
wirtschaftsrechtliche Fragen im privaten
und offentlichen Recht ausgerichtet ist.
Remo Dolf ist Rechtsanwalt und unter an-
derem im Datenschutzrecht tatig.



